
培训概况

VDA QMC中国分公司目前可提供由 VDA QMC德国总部发
布的 TISAX培训。

课程内容
 VDA ISA (TISAX)和 ENX德国的基础介绍
 在贵司实施 TISAX的路线图的决策制定以及开发
 成功进行 TISAX评估的必要流程与措施
 在贵司成功实施相应措施的工具
 我们还将通过实际案例介绍 VDA ISA的要求

目标客户
 企业内部 TISAX评估员
 研发 /质量管理 /项目经理及工程师
 IT/安全经理及工程师
 采购 /合规经理

费用及授课天数
培训费用 : 人民币 5,800 元 / 人（含税）
培训天数 : 2 天
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1 - 信息安全策略和组织

1.1 信息安全策略
1.2 信息安全组织
1.3 资产管理
1.4 IS风险管理
1.5 评估
1.6 事件管理

2 - 人力资源

3 - 物理安全和业务连续性

4 - 身份与访问管理

4.2 身份管理5 - IT安全/网络安全

5.1 密码学
5.2 操作安全性
5.3 系统购置、需求管理与开发

6 - 供应商关系

7 - 合规

45个控制
项，共7个
审核领域

VDA ISA 提问表
在7个审核领域有45个控制项

TISAX assessment method（spider web diagram）
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TISAX基于可用于自我评估的 VDA 信息安全评估 (VDA 
ISA)，而 VDA ISA也可作为 TISAX审核提供商颁发 TISAX
标签的依据，段落前的原理图解释了 VDA框架下针对供应商
的 TISAX审核的概念。

VDA ISA问卷包括七个审核领域内的 45个控制项，以及数
据保护和原型件保护的控制。

基于 ISA问卷的评估结果将以蜘蛛图（见下图）的样式显示，
通过此图，可以清楚地了解每个审核领域的绩效。

它是什么？

TISAX = Trusted Information Security Assessment eX-
change （可信信息安全评估及交换机制）（VDA ISA = Infor-
mation Security Assessment （信息安全评估））。您可登录
网站：www.vda.de免费下载 VDA ISA，目前提供有德语和英
语版本。自 2020年 10月起，它可用于新的 TISAX评估。

信息安全（IS）与网络安全（CS）的区别？

在当前的中国法规中，信息安全 =网络安全，但德国汽车工业协
会（VDA）早在 2003年就基于 ISO 27001定义了专门针对汽
车行业的 VDA ISA。今天，我们这样区分网络安全和信息安全：
信息安全是在同一组织内部进行信息交换或 /和供应链不同组织
间信息交换时敏感信息的保护，如：CAD、工程数据、物流数据、
制造数据、财务数据、质量和绩效数据，以及原型件信息和个人
数据等。而网络安全是与服务器或车辆基础设施进行数据交换时
防止遭到外部攻击的要求。针对网络安全参见 ISO/SAE 21434 
标准 和 UNECE R155 法规。

TISAX为何重要？

TISAX使得汽车行业内的信息安全评估能够相互认可，并提供了
通用的评估和交流机制。下图说明了 TISAX的范畴。整个供应
链都需要 TISAX保证，以便在OEM和供应商（Tier 1-n）以及
第三方服务商（如 IT服务提供商）之间可以安全地交换数据。
TISAX已成为获得德系OEM认可的先决条件。TISAX标签确保
了德系OEM沿供应链交换敏感项目数据、CAD和其他敏感数据。

VDA ISA 介绍

Above picture from: KPMG
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TISAX
(可信信息安全评估及交换机制 )

查询要求，
监测评估活动

提供测试结果 佣金并支付 进行评估

TISAX®-经认可的评估服务提供商
（评估和创建评估）

评估标准：
VDA-ISA

汽车制造商、
供应商、

服务供应商

1:n!

授予资格

请求评估

汽车行业具有信息安全相关业务关系的供应商

TISAX 模型

TISAX® =可信信息评估交换


